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Resumo

O modelo de Prontuario Eletrdnico Unico do Paciente é uma proposta de modelo de banco
de dados distribuido para manipular a dispersdo e a falta de coeréncia de dados dos
prontuarios sem ter que lidar com grandes volumes de dados em atendimentos, tais como
alergias, doencgas cronicas, prescricdo de medicamentos etc. Assim, o modelo Prontuario
Eletronico Unico do Paciente fornece niveis de informagdo onde destaca-se a sintese que

concentra as informagdes relevantes para os atendimentos.
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Nessa pesquisa foi proposto um modelo de acesso ao banco de dados do Prontuério
Eletronico Unico do Paciente em dispositivos moéveis e um middleware para negociar as
transacoes entre eles. Os resultados indicaram que 0s acessos pelo middleware séo seis
vezes mais rapidos do que os feitos a grade computacional do modelo. Com o aumento do
volume de dados dos prontuarios, o tempo de resposta também aumenta. Entretanto, isto
pode ser resolvido com 0 aumento dos nés de processamento. Assim, 0 modelo proposto

mostrou-se adequado quanto aos tempos de resposta e a integridade dos dados

transmitidos durante as transacoes.

Palavras-chave: Computacdo Movel, Prontuério Eletrdnico do Paciente, Computagdo em

Grade, Computacéo em Nuvem.

Abstract

The Unique Electronic Health Record model is a proposal for a distributed database
model to manipulate the dispersion and lack of data coherence of medical records
without having to deal with large volumes of data such as allergies, chronic diseases,
prescription of medicines etc. Thus, the Unique Electronic Health Record model
provides levels of information, highlighting the synthesis that concentrates the relevant
information for care. In this research, a model of access to the Unique Electronic Health
Record database on mobile devices and a middleware to negotiate the transactions
between them was proposed. The results indicated that the accesses through the
middleware are six times faster than those made to the computational grid of the model.
With the increase in the volume of medical records, the response time also increases.
However, this can be solved by increasing the processing nodes. Thus, the proposed
model was adequate for the response times and the integrity of the data transmitted

during the transactions.

Keywords: Mobile Computing, Electronic Health Record, Grid Computing, Cloud
Computing.
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1 Introducéo

O panorama tecnoldgico dedicado a apoiar tomadas de decisdo na area médica tem
evoluido a cada ano, especialmente no que se refere aos métodos e meios para
acessar as informacdes do Prontuéario Eletrénico do Paciente (PEP) (HSU, 2012). Por
isso, o PEP pode ser acessado e atualizado, por profissionais da Saude, com relativa
facilidade (LIN, 2015). As instituicbes de saude tém o dever de guardar o PEP, embora
ele pertenca ao paciente. Desse modo, o paciente pode solicitar cépia do seu
prontuario em qualquer instituicdo por onde ele tenha passado. No entanto, o PEP esta
fragmentado nas diversas instituicdes de saude por onde ele passou (AZANHA NETO,
OLIVEIRA, 2014; KALOGRIOPOULOS, 2009).

1.1 Aimportancia do PUP

O Prontuéario Unico do Paciente (PUP) é desenvolvido para unificar as informacées
relativas aos cuidados com a saude dos pacientes. Um exemplo desse modelo foi
implantado nas cidades de Florianopolis, Belo Horizonte e Curitiba. Contudo,
apresentou dificuldades na implantagdo, principalmente em relagcdo ao transito das
informacdes e resisténcia de implantacédo das redes publica e privada vinculadas a rede
municipal (HARZHEIM, 2011). O projeto HelloHealth € uma solugdo de negdcios
desenvolvida por profissionais da area da Saude do México, visando ganhos para 0s
médicos por seus esfor¢os extras no atendimento ou acompanhamento médico aos
seus pacientes, utilizando sistemas distribuidos em nuvem na Internet para o
armazenamento dos prontuarios e telefones celulares para possibilitar a comunicacao
eficiente, confortavel e conveniente entre 0s médicos e seus pacientes. O custo para se
ter acesso aos servicos é de U$$ 4,13 mensais, que sao agendamentos; resultados de
exames laboratoriais; acesso anotacdes de consultas; troca de mensagens com
meédicos; contato via video chat; acesso aos registros médicos através da web e iPhone
(SA, 2012).

No Brasil, um dos maiores problemas para a implantacdo do sistema de PUP acaba
sendo o custo e, principalmente, a necessidade de comunicacdo com a Internet. Isso o
torna inviavel até mesmo em regifes préximas aos grandes centros, se pensado em

termos do enorme territério brasileiro. Além disso, ha a necessidade de vencer as
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resisténcias de integracdo entre os sistemas publicos nacional, privados e municipais
(HARZHEIM, 2011). Nesse sentido que as tecnologias que integram servi¢os tal como
0 ja conhecido Service Oriented Architecture (SOA), arquitetura orientada a servico,
onde elementos de softwares sdo programados para fazer a integracdo entre sistemas

de diferentes fornecedores e diferentes arquiteturas de hardware/software.

Azanha Neto apresenta um modelo para unificacdo do PEP, que passa a ser um
Prontuario Eletrénico Unico do Paciente (PEUP). No entanto, é necessario que o
acesso ao PEUP seja facilitado e realizado de forma segura, tanto por profissionais da
saude, quanto pelo proprio paciente. Atualmente a facilidade de acesso é caracterizada
pela acessibilidade e usabilidade nas multiplas plataformas disponiveis, que inclui os

dispositivos moveis (DM).

Azanha Neto apresenta o PEUP em trés niveis de informacéo, que sao: 1) a sintese, 2)

a sintese estendida e 3) o prontuario completo, conforme apresentado na Figura 1.
Figura 1 - Os trés niveis de informacdo do PEUP

AZANHA NETO, OLIVEIRA, 2014

|
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O Nivel 1) forma a sintese do prontuario, que contém um pequeno volume de dados
com os ultimos atendimentos, alergias, doencas crbnicas, prescricdo de medicamentos
etc. Nivel 2), tem-se a sintese estendida com informacdes complementares do
paciente, como os exames realizados. Nivel 3) o prontuario completo (AZANHA NETO,
OLIVEIRA, 2014). O Nivel Um esta distribuido em todas as unidades do PEUP e os

Niveis Dois e Trés sdo mantidos na Central local do paciente, conforme apresenta a
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Figura 2. A distribuicdo dos trés niveis do PEUP foi implementada através de uma
grade computacional (AZANHA NETO et al., 2016).

Figura 2 - Modelo proposto pelo PEUP com trés niveis de informacdo por regido

geogréfica

AZANHA NETO, OLIVEIRA, 2014
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2 Relato Circunstanciado

A proposta do modelo teve um desenvolvimento de um aplicativo para DM denominado
PEUP-Mobile (PEUP-M) que mantém as informacdes relevantes sobre a saude do
paciente (como a sintese do PEUP) nos seus DMs. O PEUP-M também conta com uma
aplicacdo que fica nas centrais do PEUP para realizar a sincronizagdo dos dados e

manter os trés niveis de informa¢des do PEUP.

Na Figura 3 apresentam-se as principais funcionalidades do PEUP que envolvem o

modelo apresentado pelo PEUP-M.

Os softwares necessarios para realizar as tarefas pertinentes ao PEUP-M foram
desenvolvidos com as seguintes tecnologias: A interface om o usuario do aplicativo
Android PEUP-M e a aplicacdo de controle, desenvolvidos em JAVA e usa o SQlite
como gerenciador de dados. Ele acessa e viabiliza a sincronizagdao dos DM com as

centrais PEUP, além de permitir a leitura e a insercédo de novas informacdes na sintese.
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No servidor foi utilizado o Linux Ubuntu como sistema operacional base para instalagao
da grade JPPF (AZANHA NETO, et el., 2016) que foi configurada para responder as
solicitagcdes dos pacientes e manter seu PEUP nas centrais. O Glassfish 4 como web
server utilizado para interagir com o JPPF. O gerenciador de banco de dados MySQL
utilizado como repositério dos trés niveis de informacdo do PEUP. Finalmente, uma
aplicacdo de middleware foi desenvolvida em PHP, MySQL e NuSOAP Web Service
para intermediar as transacdes entre as centrais PEUP e os DM dos pacientes,

conforme a Figura 4.
Figura 3 - Caso de uso do modelo PEUP adaptado para o modelo PEUP-M

AZANHA NETO, OLIVEIRA, 2014
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Figura 4 - Modelo de Acesso proposto dos DMs a Central PEUP
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O fluxo se inicia com o cadastro do paciente e a solicitacdo inicial da sintese, por meio
do PEUP-M, ao servidor de Middleware. A partir desse ponto, o Middleware mantém a
sintese sincronizada automaticamente com as centrais PEUP que gera redundancias
da sintese nas centrais, para viabilizar a comunicacéo de qualquer lugar e para manté-
la atualizada nos DMs. Assim, o PEUP-M aciona periodicamente o Middleware para
enviar as informacdes que tenham sido atualizadas na sintese do DM nas centrais
PEUP. Quando h& novos dados, eles sdo enviados para a base menos atualizada, que
verifica a integridade por meio de coédigos HASH. Se os cdédigos estiverem em
conformidade, os dados sao incorporados a base do PEUP-M. Caso contrério, eles sao
descartados e uma nova solicitacdo de sincronizacao € feita. Quando os profissionais
de saude ou o paciente registram novas informacdes no PEUP, elas sdo armazenadas
na central mais préxima e uma solicitagdo de sincronizagdo da sintese € disparada
imediatamente para o servidor Middleware. Assim, o DM do paciente é mantido

atualizado em tempo real, sempre que houver comunicacéo pela Internet.

Nos servidores, o fluxo acontece da seguinte forma: O Middleware é acionado pela
solicitacdo vinda da Web Services NuSoap. A Central PEUP recebe as solicitagbes que
interage com a grade JPPF (AZANHA NETO, et el., 2016) e o BD MySQL e devolve a

resposta até o DM.

Os servidores apresentados no modelo da Figura 4 foram implementados sobre uma

rede local com a seguinte configuracdo: Um microcomputador (uLC) com Windows onde
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foi instalado o ambiente de desenvolvimento JAVA, a IDE Netbeans e as bibliotecas
JPPF. Em outro uC, montou-se Maquinas Virtuais (VM) Linux Ubuntu para configuracéo
da grade JPPF (AZANHA NETO, et el., 2016). Em rede publica alugada, foi criado o

dominio peup.adm.br e um host peup-sp.no-ip.org no resolvedor de DDNS No-IP.org.

Um roteador foi configurado para se comunicar com o No-IP e permitir acesso as portas
de comunicacéo que possibilitam executar a Web Server no uC Windows ou nas VMs
Ubuntu.

O PEUP-M solicita acesso ao PEUP via protocolo HTTPS pelo dominio peup.adm.br. O
dominio peup.adm.br é redirecionado para o No-IP que busca acesso através do Host
de usuérios cadastrados. O Host do usuario foi configurado no roteador de modo que,
sempre que o IP dindmico de acesso a Internet for alterado, seja informado ao No-IP. O
roteador identifica os IPs da rede local necessérios para o funcionamento do acesso
aos dados do PEUP.

A primeira avaliacdo do fluxo dos dados acontece quando se faz uma solicitacdo da
sintese a Central PEUP conforme demonstrado na Figura 5. A solicitacao é realizada a
partir do DM do paciente ao Middleware, que redireciona solicitacdo a Central PEUP

responsavel em processar e retornar os dados ao PEUP-M solicitante.

Figura 5 - Modelo de fluxo de dados. Solicitacdo de Sintese na Central PEUP
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A segunda avaliagao foi realizada com o PEUP-M fazendo a sincronizagao via Web
Server com o servidor Middleware que concentra as sinteses dos PEUPs de todos os
pacientes, conforme a Figura 6. Nesse teste foi implantado um aplicativo que fica em
execucado nas centrais PEUP, encarregado de sincronizar os dados de cada central
com o servidor Middleware. Assim, os testes utilizaram o emulador Android da IDE
Eclipse em plataforma MS-Windows. Conectou-se o emulador a grade JPPF (AZANHA
NETO, et el., 2016) por meio da Web Service.

Os TRs medidos (em microssegundos) sempre que o PEUP-M envia solicitacfes a
Central PEUP, seja através do servidor Middleware, ou diretamente a grade JPPF.
Foram realizados 29 testes de sincronizacdo da sintese para cada um dos seguintes
dispositivos: um Tablet Samsung modelo GT-P3100 com Android 4.0 e um Celular LG

modelo LG-E467f Android 4.1, ambos acessando diretamente a plataforma JPPF.

Figura 6 - Modelo de fluxo de dados. Solicitacdo de Sintese com Middleware
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A Figura 7 apresenta a tela inicial do aplicativo PEUP-M e um exemplo de Sintese do
paciente. Na tela inicial apresenta-se diversas opcdes de interacdo do paciente com
seu prontuério: Seu perfil que pode ser atualizado via dispositivo e posteriormente
validado pelo profissional da Saude na Central PEUP; opcdes de exportar, sincronizar,
e visualizar o prontuario. As principais funcionalidades para realizar a prova de conceito

para avaliar o modelo proposto.

Figura 7 - Exemplo de telas do aplicativo PEUP-M
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Os 29 testes com cada dispositivo foram repetidos fazendo a sincronizacdo pelo
Middleware e diretamente na grade. A Tabela 1 apresenta os tempos de resposta para
a sincronizagéo de 29 sinteses entre dois DMs e as plataformas JPPF ou Middleware

dependendo do teste executado.
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Tabela 1 - Teste de Sincronizagao entre DM e Servidores

Do Autor
TRs em segundos (s) - Plataforma JPPF e Servidor Middleware em Nuvem
Recurso DM NUm. Sinteses  Média(s) Mediana(s) Desvio Padrdo Erro Padrao
JPPF Tablet 29 18,1333 18,0 15,025 0,2743
JPPF Celular 29 17,6667 17,5 16,678 0,3045
Middleware  Tablet 29 2,87 2 2,7258 0,4977
Middleware Celular 29 2,57 3 0,9714 0,1774

O teste t de Student foi usado para avaliar a influéncia dos dois modelos de acesso
(JPPF e Middleware) e a independéncia dos DM e das redes nos tempos de resposta.
Os testes indicaram que ndo ha diferengas estatisticas (para a<0,05), ou seja, com 95%
de nivel de confianga entre os tempos de respostas, em funcdo das redes ou dos DM,
guando avaliados separadamente para JPPF e Middleware. Porém, h& diferencas
estatisticas quando foram comparados os modelos de acesso. Comparando o tempo de
resposta (TR) de JPPF e Middleware ha um ganho significativo em média de 85% do

tempo para os dispositivos utilizados.

Os testes de integridade foram realizados no ambiente onde 0s acessos ocorreram
através do Middleware, que tiveram os menores tempos de acesso. Foram realizados
100 testes de sincronizacdo para cada combinacdo de rede e DM, conforme a

descricéo e os resultados apresentados na Figura 8.

As colunas do grafico apresentadas na Figura 8 se referem a: (a) DM LG em rede Wi-fi;
(b) DM LG em rede 3G+; (c) DM Samsung em Wi-fi; (d) DM LG em rede 3G (pré-pago).
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Figura 8 - Teste de integridade relatando o desempenho — Sucesso x Inconformidades
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A adocéo e utilizacdo de um PEUP sdo necessidades que estdo longe de serem
supridas. Por isso, os desafios devem ser vencidos gradativamente. Dentre eles, ha
diversos modelos que devem ser desenvolvidos e consolidados. A grande maioria das
informacgdes contidas num PEP tem pouca relevancia para qualquer atendimento do
paciente. No entanto, ha um conjunto de informacdes que ndo podem faltar. Conforme
Azanha Neto no modelo de banco de dados do PEUP este conjunto foi agrupado na
sintese (AZANHA NETO, OLIVEIRA, 2014). Entretanto, para que esta sintese esteja
realmente disponivel, quando necessaria, é indispensavel que se utilize os DM, porque

€ o dispositivo de acesso a Internet mais difundido na atualidade.

Este trabalho apresenta um modelo de disponibilizacdo e sincronizacdo da sintese em
DM, independentemente de onde ela tenha sido atualizada. Este modelo foi avaliado
guanto aos TRs de acesso e quanto a integridade dos dados.

Os acessos por meio do servidor em nuvem, foram até seis vezes mais rapidos do que
0os acessos diretos a grade JPPF. Isso ocorre porqgue o Middleware tem recursos

melhores para gerir as solicitacoes antes de acessar a grade computacional.

SADSJ — South American Development Society Journal | Vol.04 | N°. 12 | Ano 2018 | pag. 109



MODELO PARA DISPONIBILIZACAO DO PRONTUARIO ELETRONICO UNICO DO PACIENTE EM
DISPOSITIVOS MOVEIS

Mesmo em conexdes de Internet com baixa velocidade € possivel fazer a sincronizacao
com o DM, pois a sintese foi elaborada para ter pequeno volume de dados. Em
conexdes de baixa velocidade os resultados apontam um aproveitamento de 73% de

sincronizacgodes integras e de 95% quando as condi¢des de rede sdo adequadas.

Os testes realizados em redes Wi-Fi e 3G+ n&o apresentaram erros de conexdo com o
servidor, mas apresentaram maior quantidade de inconformidades. Ja os testes
realizados em rede 3G (pré-pago), apresentaram 27% de erros de conexao e apenas

1% de inconformidades.

Como ¢é esperado a medida que o volume de dados dos prontuarios aumenta, o TR
também aumenta. Entretanto, isto pode ser resolvido com o aumento dos ndés de

processamento na grade computacional.

3 Conclusao

Os resultados apresentados indicam que as buscas dos prontuarios e as
sincronizacbes da sintese com o servidor Middleware em nuvem foram mais
adequadas. O método de assinatura através da codificacdo HASH garante que o0s
dados sincronizados estdo integros. Os resultados indicam que o modelo de
disponibilizacdo dos prontuérios e sincronizacao das informacfes da sintese com DM é

viavel e tecnologicamente adequado a realidade atual.
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