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Resumo

Os modelos atuais de prontuarios sao isolados e proprietarios, tornando as
informacdes do paciente dispersas, redundantes e sem integracdo, impactando na
qualidade dos tratamentos e analises epidemioldgicas. Foi proposto um modelo de dados
composto por trés niveis de informacgéo: Sintese, Sintese Estendida e Prontuario Completo.
A sintese é acessada com frequéncia e distribuida em bases de dados e os outros dois
niveis sdo acessados quando a sintese for insuficiente. A grade computacional oferece

objetivos de descentralizacdo, escalabilidade e tolerancia a falhas. O modelo foi suportado
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pelos servidores JAVA Parallel Processing Framework, GlassFish e MySQL. Nos
resultados, foram elaborados 19 casos de uso e o modelo de entidade-relacionamento.
Avaliou-se a laténcia da rede em 4 configuragBes na transferéncia da sintese pelo
evento no MySQL. De 5 para 6 servidores, reduziu-se 29%. De 5 para 8 servidores,
reduziu-se entre 49-67%. Concluiu-se que, a fragmentacdo do modelo diminuiu a

laténcia, viabilizando sua operacionalizacao.

Palavras-chave: Prontuario Eletrénico do Paciente; Banco de Dados Distribuidos;

Computacao em Grade; Tolerancia a Falhas; Desempenho.

Abstract

Current models of patient records are isolated and proprietary, making patient
information dispersed, redundant and unintegrated, impacting treatment quality and
epidemiological analysis. It was proposed a data model composed by three levels of
information: Synthesis, Extended Synthesis and Complete List. The synthesis is
frequently accessed and distributed in databases and the other two levels are accessed
when the synthesis is insufficient. The computational grid offers decentralization,
scalability, and fault tolerance objectives. The model was supported by the JAVA
Parallel Processing Framework, GlassFish and MySQL servers. In the results, 19 use
cases and the entity-relationship model were elaborated. The latency was evaluated in
4 configurations in the transfer of the synthesis by the event in MySQL. From 5 to 6
servers, it was reduced by 29%. From 5 to 8 servers, it fell by 49-67%. It was concluded
that, the fragmentation of the model decreased the latency, making possible its

operationalization.

Keywords: Electronic Health Record; Distributed Databases; Grid Computing; Fault

Tolerance; Performance.
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Introducéao

N&o ha duvidas que o desenvolvimento tecnoldgico e a informatizagcdo na area
da saude beneficiaram de forma significativa a qualidade da assisténcia médica (KING
et al., 2014; LUNARDELLI et al.,, 2015). O alto grau de heterogeneidade das
informacdes e dos servicos de salude no ambiente hospitalar propiciou o
desenvolvimento do Prontuario Eletrénico do Paciente (PEP). O PEP é o conjunto de
dados relacionados ao passado, ao presente e ao futuro do estado de saude fisica ou
mental de um individuo. Estes dados devem estar num banco de dados (BD) de onde
seja possivel recuperar, enviar, armazenar, disponibilizar e analisar dados em texto ou
multimidia a partir de um sistema eletrénico (HERSH et al., 2013).

Por outro lado, o conjunto de problemas associados os modelos atuais de PEP
é grande. Eles apresentam pouca interoperabilidade e portabilidade, o que piora com a
chegada de tecnologias moveis e ubiquas (SILVA et al.,, 2015). Nao oferecem ao
paciente acesso ao seu proprio histérico clinico, que em tese é um direito legal que
assiste a todos. O PEP de cada pessoa esta disperso em diversos sistemas de PEPs,
que dependendo de onde o paciente foi atendido h& diversos niveis de atencdo em
saude (SILVA et al., 2015; COOREVITS et al., 2013). Isso causa a falta de coesao das
informacdes, riscos de erros no tratamento médico, duplicidade de exames e a
auséncia de uma sintese, que seja dotada de significado clinico, com vistas a analise e
tomada de decisdo médica eficiente e precisa (GAZZARATA et al., 2017). Nos PEPs
atuais, os pacientes ndo validam os procedimentos e medicamentos que lhes foram
ministrados, o que favorece cobrancas indevidas, sem o conhecimento dos pacientes
ou das instituicdes pagadoras, tais como planos ou sistemas publicos de saude.

N&o ha uma abordagem de PEP que atenda todas estas necessidades nos
modelos atuais. N&o ha perspectivas para que ocorra integracdo e interoperabilidade
entre os PEPs existentes. Migrar dados para um PEP Unico produz aumento no
volume de dados e o crescimento de registros de exames que pode chegar aos 5GB
por dia por paciente (FURUIE et al.,, 2003; HMEIDI et al.,, 2014). Isso pode tornar
qualquer modelo atual de PEP inacessivel. Pois, hd ambulatérios que atendem mais
de 5.000 pacientes por dia, cujo do volume estimado de dados pode chegar a 20TB de
informacdes in memory a cada dia. Mesmo que todos 0s prontuarios estejam em
servidores locais e com rede de alta velocidade a laténcia sera alta a ponto de
inviabilizar os atendimentos (FURUIE et al., 2003; SOARES CRUZ et al., 2011). Deve-
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se considerar também que manter PEPs representa alto custo para as instituicoes,
sem que haja retorno tangivel. Por isso ha pouco esforco em interoperabilidade,
integracao, seguranca e disponibilizagédo online para pacientes.

Diante de tanta diversidade de problemas, com poucas perspectivas de solucéo
em medio prazo, optou-se por iniciar o projeto de um novo modelo de dados que
viabilize o desenvolvimento do Prontuéario Eletrénico Unico do Paciente (PEUP), para
que no futuro a interoperabilidade, a integracao e a disponibilidade se tornem viaveis.
Neste conceito, o0 PEUP é uma propriedade do paciente. O novo modelo de dados,
composto por trés niveis de informacBes e representado pela Figura 1, visa
inicialmente manter a disponibilidade de acesso para pacientes e profissionais de
saude e manter um historico coerente do paciente. Os trés niveis de informagéo séo:
Sintese, Sintese Estendida (SE) e Prontuario Completo (PC). Muitas perguntas
deverdo ser respondidas até que este modelo de PEUP se torne viavel. O objetivo
deste trabalho é avaliar, por simulacdo, se as tecnologias disponiveis viabilizam a
implementacdo do novo modelo de dados, quanto a integridade de armazenamento,
acesso, disponibilidade e desempenho.

Figura 1 - Os trés niveis de informacao do PEUP
Do Autor

i Prontuario
Completo

Sintese
Estendida
Sintese —C ~ y

Relato Circunstanciado

A Sintese foi concebida para ter baixo volume de dados (textos e hiperlinks) e
acompanhar o paciente em atendimentos de rotina, emergéncia ou urgéncia,
independente de sua localizagdo. A SE € uma extensdo da Sintese que inclui imagens
e arquivos recentes de maior volume. O PC é o que contém o maior volume de dados,
pois armazena as informacdes sobre a salude do paciente ao longo de sua vida,
entretanto, grande parte das informacbes do PC tem pouca relevancia em

atendimentos. Por isso ele raramente deve ser acessado, nesta concepcao.
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Desta maneira, a sintese deve ser armazenada em BD distribuido, de modo
que, as informacdes de relevancia médica estejam sempre disponiveis para acesso. A
relevancia médica € definida pelos profissionais de saude e pode ter carater
permanente ou temporario. Permanente sdo as informacfes que acompanham o
paciente pela vida toda, como tipo sanguineo, alergias a medicamentos etc.
Temporarias sdo as informacdes que afetam o estado de saude do paciente seja ele
recente e/ou dos ultimos atendimentos.

Os trés niveis de informacdo foram implementados e distribuidos em duas
instancias no servidor de BD MySQL 5.x e possuem o mesmo Modelo de Entidade-
relacionamento (MER). A aplicacdo PEUP foi desenvolvida em JAVA com tecnologia
WEB Servlets e foi implantada no servidor de aplicagdo GlassFish 4. Para a
distribuicdo da aplicacdo e do BD, utilizou-se a tecnologia JAVA Parallel Processing
Framework (JPPF) que é uma grade que oferece multiprocessamento e escalabilidade
de requisicdes do PEUP, conforme apresenta a Figura 2. O JPPF suportou todas as
requisicbes HTTP que chegaram ao servidor de aplicagdo GlassFish 4. Para manter os
dados do PEUP, foi implantado o servidor de BD MySQL 5.x com replicacdo de dados
Master/Master entre todas as instancias de BD da grade. Assim, o GlassFish,
direcionou as requisicdes ao servidor JPPF Driver que gerencia os JPPF Nodes,
responsaveis pela execucdo das instrucbées SQL no MySQL Server. O algoritmo de
balanceamento de carga que o JPPF Driver adota por padrao € o “proporcional”, que
entrega as tarefas aos JPPF Nodes (SHAMS et al.,, 2010; XIONG et al., 2010;
DEMCHENKO et al., 2012; KURZE et al., 2011).

Figura 2 - Arquitetura de federacbes da grade JPPF
XIONG et al., 2010

Node Node Node

Conforme a Tabela 1, foram utilizados 35 computadores desktops com virtual
machines (VM) do sistema operacional Debian 9.5 disponiveis no laboratério de

informatica da Universidade Nove de Julho. Assim, considera-se que o desempenho

SADSJ - South American Development Journal Society | pag. 270



José da Silva Azanha Neto, Débora Vigilia Canne, Luis Antonio Coppa Ybarra, Antonio Andrade dos Santos,
Jorge Rodolfo Beingolea Garay, Sergio Takeo Kofuji

nao esta préximo do ideal tendo em vista a configuracdo do hardware de simulacéo.

As métricas utilizadas para avaliar a arquitetura do PEUP sao: (a) desempenho,
(b) disponibilidade, (c) confiabilidade e (d) tolerancia a falhas. Em (a) o TR foi avaliado
em diferentes configuracbes do ambiente JPPF e para avaliar o desempenho na
transferéncia de dados. Nesse cenério, apesar de contarmos com 31 JPPF Nodes,
consideramos um numero reduzido de até 4 JPPF Nodes para delimitarmos os testes
de (a).

Tabela 1 - Componentes do PEUP no laboratério de informética

Do Autor
Servidores Funcdo Do Ambiente Qtde Recursos
GlassFish Server Servidor de Aplicacéo 01
JPPF Driver Server NO Mestre (grade) 01
JPPF Node Server N6 Escravo (grade) 31
JPPF Monitoring Admin Admin (grade) 01
MySQL Server Servidor de BD 02

Em (b), (c) e (d) foram aplicados seis cenarios com a simulacdo de falha nos
JPPF Nodes, como se pode verificar na Tabela 2. Também consideramos a avaliacédo
do TR para analisar o comportamento do ambiente computacional e o retardo médio
diante das situacdes de falha de recursos.

As requisicbes enviadas aos seis cenarios foram: Listar Atendimentos, Listar
Pacientes e Listar Usuarios, previamente desenvolvidas para validar o PEUP. Assim,
através da simulacdo da falha de alguns nds de processamento e, conforme a
quantidade de recursos foi reduzindo (Tabela 2), analisou-se a capacidade do PEUP

em manter a disponibilidade, confiabilidade e tolerancia a falhas.

Tabela 2 - Quantidade de JPPF Nodes do PEUP e os testes realizados com a
simulagéo de falha de nos

Do Autor
Teste N° Descricao Nés Inativos Nés Ativos
0 Sem falha 0 31
1 Falha de nés 15 16
2 Falha de nés 12 4
3 Falha de nés 1 3
4 Falha de n6s 1 2
5 Sem falha 0 1
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O ambiente de teste montado para esta pesquisa foi implementado em
laboratorio e com a utilizacdo de VMs e, portanto, ndo corresponde a uma escala real,
com servidores dotados de grande poder de processamento e hardware dedicado.
Dessa forma, o volume de dados utilizado nos testes de desempenho foi estimado
como proporcional a um ambiente real de bom desempenho e compativel com a
tecnologia atual.

Os casos de uso apresentados na Figura 3 sdo representacbes dos requisitos
funcionais e dos usuarios, que permitem o entendimento dos eventos realizados por
usuarios do PEUP. Assim, para os testes foram especificados 19 casos de uso e 4
atores conforme o diagrama de caso de uso da Figura 3.0 MER representado pela
Figura 4 contém as entidades necessérias ao BD para o controle dos dados
armazenados e configuracfes do PEUP. No que se refere ao modelo proposto para os
trés niveis de informacgéo, os testes foram realizados para manter a Sintese na tabela
tb_atendimento, a SE e o PC na tabela tb_prontuario. Também foram realizados os
testes de replicacdo de atendimentos gravados na Sintese que séo replicados para
outra instancia do BD da grade. Foram realizados os testes da trigger que faz a
transferéncia dos dados de atendimentos da tb_atendimento para a tb_prontuario,
mantendo 0s registros por tempo indeterminado. Os dados contidos nos testes de
replicacdo master/master séo ficticios, mas foram carregados no BD com base em
padrées médicos de atendimento. Este modelo foi extraido do MySQL Workbench 6 e

implementado no MySQL 5.

Figura 3 - DCU como resultado dos requisitos do PEUP
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Do AutorFigura 4 - Resultado do MER baseado nos requisitos do PEUP
Figura 4 - Resultado do MER baseado nos requisitos do PEUP
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Os resultados apresentados na Tabela 3 foram direcionados apenas a métrica
do TR para avaliar (a), onde foram utilizados um ambiente computacional com
configuracbes contendo de 5 a 8 servidores da grade JPPF para executar
paralelamente as operacfes de Cadastrar Pacientes, Listar Pacientes, Consultar

Paciente e Consultar Usuario.

Tabela 3 - A configuracdo da grade em 4 cendrios na execucao simultanea de tarefas
e 0s TRs

Do Autor
Servidores: GlassFish Driver Node Admin MySQL TR
1 1 1 1 1 12,1s
Quantidade 1 1 2 1 1 8,6s
Servidores: 1 2 3 1 1 6,2s
1 1 4 1 1 4,0s

Os resultados apresentados na Tabela 4 mostram o TR entre os servidores
MySQL distribuidos em duas regibes geogréficas distintas, aqui representadas pelos
enderecos IPs. O primeiro servidor MySQL foi iniciado em localhost e o outro servidor
em VM. Os testes foram feitos por meio de consultas iniciando com 1.000

atendimentos de pacientes. Quando estas quantidades foram aumentando para
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210.960, 1.186.959 e 1.716.816 atendimentos, ndo houve impacto significativo no TR
das consultas, conforme mostra a Tabela 4.

Tabela 4 - Comparativo de consultas de atendimento através da ferramenta MySQL
Workbench

Do Autor
Consulta de Registros do Atendimento
Numero de Registros
MySQL (IP) 1.000 210.960 1.186.959 1.716.816
192.168.42.122 0,002s 2.088s* 4,746s 6,456s
192.168.42.150 0,011s 7.101s 9,758s 11,710s
*segundos

O TR da transferéncia da SE entre os servidores GlassFish, JPPF e MySQL
entre duas regifes distantes (de 192.168.42.150 para 192.168.42.122), foi de 4,168s
para 100 registros de atendimento por paciente. Para a transferéncia do PC
considerando o mesmo cenario da transferéncia da SE, esta ocorreu com um volume
maior de registros de atendimentos totalizando 2.217 com TR de 17,562s.

Verificou-se a integridade de armazenamento em todas das condicdes
operacionais do modelo. Nao foram constatadas falhas de integridade nos dados. Nos
testes de replicacdo foram suficientes para garantir a integridade das instancias.

A Tabela 5 apresenta 0s cenarios propostos nos testes realizados para avaliar a
TR das métricas (b), (c) e (d).

Tabela 5 - Resultados dos Tempos de Resposta em seis cenarios de testes
Do Autor

Cenérios NGés Disponiveis TR(s*)
0 31 4,55
1 16 4,83
2 4 4,02
3 3 6,24
4 2 8,60
5 1 12,10

*segundos

» W

No cenario 0, as requisigbes “Listar Atendimentos”, “Listar Pacientes” e “Listar
Usuarios” foram enviadas para o servidor Glass Fish e, consequentemente, para o
JPPF Driver. Observou-se que o algoritmo proporcional faz o balanceamento de carga
de tarefas entre os JPPF Nodes, distribuindo-os de modo adequado e deixando os

demais nds da grade (28) ociosos. Estes recursos ociosos poderiam ser acionados, de
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acordo com o aumento da demanda e escalabilidade necessaria.

Os demais cenarios consideraram um aumento na falha de recursos e
observou-se a capacidade da grade computacional de sobreviver a um numero de
falhas de recursos e se manter disponivel. Desta forma, observa-se na Figura 5(1) que,
mesmo com a reducdo de 30 JPPF Nodes, o PEUP continuou atendendo as
requisicdes dos usuarios, apesar do aumento no TR apresentado na Tabela 5 e a fila
de requisicdes da Figura 5(2). Além disso, verificou-se que alguns JPPF Nodes se
mantiveram ociosos, sendo esta, uma caracteristica de escalabilidade, que economiza
recursos quando a demanda acessos de usuarios é baixa. Inversamente, seriam
utilizados nés ociosos aumentando os recursos de processamento.

A proposta de uma arquitetura em grade para o PEUP, visando avaliar a
disponibilidade, confiabilidade e a tolerancia a falhas é tecnicamente viavel de
implementar, mesmo considerando um BD distribuido e um MER com trés niveis de
informacdo. Assim, a ado¢do de um numero sempre maior de JPPF Nodes que a
demanda de acessos de usuarios do PEUP requer, é uma estratégia interessante do
ponto de vista do desempenho, pois havera sempre mais nés disponiveis que o
namero de requisigbes. Além disso, foi identificado que a grade economiza recursos
guando opera em baixa. Com relacdo a falha de seus componentes, o ambiente do
PEUP se mostrou bem tolerante a falha e manteve a disponibilidade do sistema aos

usuarios simulados.

Figura 5 — Telas do JPPF Admin. (1)Execucdo de tarefas entre os nos. (2)Execucao de
um no para simular a fila e a disponibilidade de recursos
Do Autor
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Nos resultados dos testes de (a), foi avaliado o TR em quatro configuracfes

contendo de 5 a 8 servidores. Os cenéarios que foram modificados de 5 para 6
servidores, houve uma reducdo de 29% no TR. Nos cenarios que foram modificados
de 5 para 8 servidores, houve uma reducéo de 49% (com dois servidores Driver JPPF)
a 67% (com um servidor Driver JPPF) no TR. A transferéncia da sintese e do login do
usuario, além de serem pequenos volumes de dados, séo transferidos em tempo real a
partir do método de replicacdo do MySQL, mantendo a integridade e disponibilizando o
acesso ao paciente ou ao profissional de saude independentemente da sua
localizac&o. Nestes casos, a transferéncia ocorre na casa de poucos milissegundos. A
transferéncia da SE baseada em 100 registros de atendimentos por paciente se
mostrou eficiente sem comprometer o TR dos servidores, mesmo considerando que o
ambiente de teste nédo foi realizado em servidores com hardwares dedicados. Mesmo
assim, os resultados mostraram um bom desempenho em torno de 4s para a execugao
completa da transacéo no BD. A transferéncia do PC do paciente baseada em 2.217
registros de atendimentos também respondeu com um tempo relativamente baixo (17s)
mesmo considerando que este ambiente de teste também ndo foi realizado em
hardwares servidores. De qualquer maneira, 0 aumento de requisi¢des desta natureza

pode afetar o desempenho do PEUP e, por este motivo, que tais solicitacdes devem
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ser executadas fora do horério de atendimentos. Caso ocorra um aumento das
requisicoes de transferéncias de atendimentos tanto da SE quanto do PC, o numero de
servidores de BD e nés JPPF pode ser ampliado para garantir a escalabilidade .

A Figura 6 apresenta um grafico que inicializa a discussao dos resultados de (b),
(c) e (d) com um comparativo da variagdo dos tempos de resposta conforme os testes
avancam no sentido de simular a indisponibilidade de nés de processamento da grade.
Assim, observa-se que o TR ndo aumentou de forma significativa. Isto €, o TR foi de

6,24s quando o cenario com trés requisicdes chegara aos trés nos e 8,60s para dois

7

nos.

Figura 6 - Comparativo da variacdo dos TRs para os cendrios apresentados
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35
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Pode-se observar através da Tabela 6 que, pelo valor expresso no TR para 0s
com os JPPF Nodes disponiveis, que a curtose nesse caso € menor do que zero, ou
seja, € tida como platicurtica (curtoses < 0), indicando que ha pouca concentracdo dos
dados em torno da média, fazendo com que a curva fique mais achatada. Isso nos
indica que necessitamos realizar maior quantidade de testes em ambientes diversos,
buscando aperfeicoar o tempo em relacdo aos noés disponiveis, diminuindo a disperséo

entre os dados.

Tabela 6 - Relag&o da Curtose

Do Autor
Variavel N (Testes) Curtose
TR 6 0,78
Nés Disponiveis 6 1,72

Na Tabela 7, pode-se verificar por intermédio do desvio-padrdao em que a
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interpretacdo dada é a seguinte: quanto mais proximo de zero, menos os dados
medidos (3,11s) variam em torno da média (6,72s). Entre outras conclusdes, pode-se
dizer que ao menos 75% dos JPPF Nodes possuem um TR aceitavel, dentro do
ambiente em que ocorreram o0s testes. O coeficiente de variacdo (média/desvio-
padrdo) é de aproximadamente 45% de disperséo relativa. Com o aumento de testes

sera possivel encontrar outras possiveis falhas e consequentemente melhorar o TR.

Tabela 7 - Desvio-Padrao dos Testes
Do Autor

Variavel N (Testes) Média Desvio Padrdo
TR 6 6,72 3,11

Com base na tabela 7 o teste realizado possui um coeficiente de variagdo (CV)
de 46,28%. Este valor € muito alto e representa grande dispersédo dos dados, tornando
os resultados ndo muito confiaveis, sendo necessario fazer outros testes futuros para
comparar os dados.

O ambiente de validacdo utilizado para o modelo do PEUP apresentou um
comportamento interessante, referente a economia de recursos de processamento, 0
gue garante o funcionamento do modelo, ou seja, todas as tarefas enviadas foram
prontamente atendidas. Esta flexibilidade permite manter o ambiente do modelo do

PEUP com alta disponibilidade e confiabilidade de servico.

Conclusao

Com o aumento do numero de servidores JPPF, foi verificado uma reducao de
até 67% no TR contribuindo para a reducdo da laténcia na rede, fato importante para a
disponibilidade e desempenho do PEUP.

A disponibilidade dos registros mantidos na Sintese, garante 0 acesso as
informacdes relevantes do prontuario do paciente em qualquer BD da grade
computacional.

As transferéncias da SE e do PC se mostraram eficientes mesmo com um
volume maior de dados, pois ocorreram em 4 e 17s, respectivamente. Assim, em
poucos segundos, 0s registros do paciente estardo disponiveis para acesso, mesmo
fora da base local do mesmo. A manutencao da Sintese, da SE e do PC sao viaveis a

partir dos métodos implementados em todos os BDs da grade.
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Assim, o modelo do PEUP se mostrou vidvel para a implantacdo e na
manutencdo de dados no ambiente JPPF baseada na distribuicdo regional de
servidores de BD. Mesmo que a transferéncia do PC n&o tenha comprometido o
desempenho do PEUP, deve-se considerar que esta demanda seja atendida fora do
horario de pico de atendimentos. A segmentacdo do PEUP em trés niveis de
informacdo diminui significativamente o TR e viabiliza sua operacionalizacdo. No
modelo proposto, o volume de acessos é inversamente proporcional ao volume de
dados.

A falha de JPPF Nodes, que variaram entre 48 a 97% em seis cenarios, a
arquitetura em grade do PEUP se mostrou confiavel e disponivel aos usuarios, mesmo
lidando com um modelo de BD distribuido em trés niveis de informacdo. Além da
confiabilidade e disponibilidade, a arquitetura se mostrou solida em relacao a tolerancia
a falhas, que é fator importante em ambientes que sofrem com a concorréncia de
acesso.

Pode-se observar que, com a falha de 30 JPPF Nodes, um Unico né respondeu
as requisicoes dos usuarios simulados, verificando que o desempenho do PEUP tenha
diminuido, mesmo operando em rede local. Portanto, considerando as situagfes de
falha e manutencdo corretiva e/ou preventiva, a arquitetura de grade do PEUP se
mostrou viavel para lidar com desafios de confiabilidade, disponibilidade e tolerancia a
falhas. Tais questdes estdo cada vez mais presentes em aplicacdes na area da saulde,

sejam eles, disponiveis através da nuvem ou em redes privadas de longa distancia.
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